Controlo interno e gestdo de riscos

1. Informagdo sobre a existéncia de um sistema de controlo interno (SCI) compativel com a
dimenséo e complexidade da empresa, de modo a proteger os investimentos e os seus ativos
(este deve abarcar todos os riscos relevantes pela empresa).

A empresa no exercicio da sua atividade esta exposta a diversas tipologias de Riscos (econémicos,
financeiros, operacionais (ambientais, seguranga) e juridicos).

No sentido de quantificar a exposicdo ao Risco econdmico, recorreu-se a ferramenta online Gestao
Transparente.org, cujo resultado é evidenciado na figura infra e estd considerado como moderado.
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Risco Financeiro
Estd cometido a Divisdo Financeira e de Controlo de Gestdo um conjunto de verificagGes que mitigam a
exposicdo ao risco financeiro. Esta definido no procedimento P-41 e visa estabelecer as regras aplicadveis
ao controlo de gestdo na APSS de forma a assegurar que:

"= QOs elementos necessarios a elaboragdo do orgamento sdo disponibilizados;

® O orgamento é elaborado, revisto e aprovado;

= O orgamento é divulgado;

= O orgamento é controlado;

"  S3o elaborados os mapas e os relatdrios financeiros a reportar a varias entidades;

=  Asresponsabilidades encontram-se definidas;

= Qs registos necessdrios sdao mantidos.

Estd ainda estabelecida no P-54 a metodologia e as responsabilidades inerentes as garantias a serem
prestadas por terceiros, de modo a assegurar que:

- As garantias estdo corretas quer na forma quer no valor;

- As garantias sdo acompanhadas, atualizadas e libertadas sempre que tal se justifique;



- As garantias originais estdo devidamente guardadas;

- Os registos necessarios sejam mantidos.

Contudo, existem outros mecanismos implementados na empresa que permitem monitorizar informagdo

relevante para a gestdo de risco financeiro, nomeadamente:

- Gestdo de dividas de clientes _% valor em divida (valor em divida/valor total faturado*100);

- Gestdo da faturagdo portuaria_% Reclamagdes (N2 de reclamagGes relacionadas com faturagdo
portudria/NQ total de faturas emitidas);

- Gestdo da faturacdo_% Reclamacgdes (N2 de reclamagdes relacionadas com faturacdo/N2 total de faturas

emitidas).

Riscos Operacionais - Planeamento Portuario
Encontra-se definido em procedimento interno P-13 a definigdo das regras relativas ao planeamento e

gestdo portuaria de modo a assegurar que:

Sdo analisados os pedidos de entrada e saida do porto de Setlbal, de atribuicdo de cais, de
fundeio, de mudanca de cais;

Sdo consultadas as entidades envolvidas, tendo em conta o pedido efetuado;

Estdo definidas as responsabilidades pela autorizagdo do pedido;

As prioridades de entrada, saida e de manobra sdo definidas;

S3o mantidos os registos necessarios.

Riscos Operacionais - Pilotagem

Encontra-se definido no procedimento P-19 a metodologia associada a pilotagem, de forma a assegurar

que:

Estdo definidas regras que permitam garantir a seguranca e protegdo das pessoas, utilizadores/as
e passageiros/as, das instalagdes, da navegac¢do, dos meios de transporte e das mercadorias,
durante a operagdo normal do porto;
Estdo definidas as responsabilidades;
Os registos necessdrios sao mantidos.

Riscos Operacionais - Seguranga

Estd previsto no procedimento P-45 a metodologia associada a Seguranca Portuaria no porto de Setubal

e de Sesimbra na sua dupla vertente, de forma a assegurar que:

Estdo definidas regras que permitam garantir a seguranca e protecdo das pessoas,
utilizadores/as e passageiros/as, das instalacdes, da navegacdo, dos meios de transporte e das
mercadorias, durante a operagdo normal do porto;

Sdo implementadas praticas de modo a reduzir ao minimo o risco de ocorréncia de acidentes e
incidentes nas vertentes da seguranga e da protecao;

Sdo minimizados os atrasos e problemas no ambito da seguranga e da prote¢do que afetem a
operagao normal do porto;

E promovida uma aproximacao sistematica na identificagdo dos potenciais perigos e ameagas,
desenvolvendo metodologias de avaliagdo de riscos e de custo-eficacia, para uma melhor gestdo
de risco e intervengao;

Sdo minimizados os custos diretos e indiretos dos acidentes e incidentes ou danos estruturais,
em articulagdo com os organismos e entidades oficiais competentes, e maximizados os
beneficios de uma atitude proé-ativa e da prevencao;

E garantida a distribuicdo de recursos adequados, designadamente no respeitante ao tempo e
aos meios financeiros a afetar, para melhor controlo dos perigos e da gestdo dos riscos e eficacia
das intervencgdes;



= S3o elaborados os Planos de Seguranca e de Protecdo Portudria, os quais contém normas,
manuais e procedimentos, planos de emergéncia e de contingéncia, relativos as matérias de
seguranca e protec¢do, de sua responsabilidade, e sdo garantidas as suas revisdes e atualizagdes,
bem como a sua distribuigdo.

Riscos Operacionais - Ambiente
Estd previsto no procedimento P-51 a metodologia de identificagdo dos aspetos e impactes ambientais
das atividades que a APSS pode controlar e/ou sobre os quais espera ter influéncia e definir a metodologia
de avaliagao dos mesmos, preconizando como objetivos:
e Identificagdo e documentagdo dos aspetos e impactes ambientais;
e Integracdo no SGQAS dos aspetos e impactes ambientais significativos, tendo em vista a
implementa¢do de medidas que visem minimizar os impactes negativos no meio ambiente;
e Revisdo periddica dos aspetos e impactes ambientais;
e Considerar os aspetos e impactes ambientais como inputs na revisdo do sistema e defini¢do dos
objetivos e metas;
e Definir responsabilidades para todas as atividades e manter registos.
A empresa possui os seguintes documentos de controlo:
e [IMP.131 — Matriz de Aspetos e Impactes Ambientais;
e Plano de Gestdo de Residuos;
e Plano de Monitorizagdo Ambiental.

2. ldentificacdo de pessoas, 6rgdos ou comissdes responsaveis pela auditoriainterna e/ou
pela implementacéo de sistema de gestdo e controlo de risco que permita antecipar e
minimizar os riscos inerentes a atividade desenvolvida.

A auditoria interna é gerida pelo Coordenador do Gabinete de Inovagdo, Qualidade, Ambiente e
Seguranga (GIQAS).

Compete a Comissdao de Monitorizagdo do PGRCIC, assegurar que o plano de gestdo dos riscos é adequado
a organizagao.

Compete aos/as Diretores/as, zelarem pela implementacéo e eficacia das medidas de controlo.
Compete a qualquer colaborador/a exercer um forte controlo sobre os riscos associados a atividade da
organizagao.

3. Em caso de existéncia de um plano estratégico e de politicade risco da sociedade, deve
incluir a definicdo de niveis de risco considerados aceitaveis e identificar as principais
medidas adotadas.

A politica de risco da sociedade estad associada a aplicacdo duma metodologia que pretende identificar
ciclicamente possiveis brechas na estrutura dos diversos procedimentos da rotina institucional que
comportem RISCO de corrupg¢do ou infracdes conexas. Trata-se de uma ferramenta autoaplicavel
incidente sobre todos os processos decisérios considerados mais criticos, onde esta criticidade se avalia
pela probabilidade da sua ocorréncia e pela gravidade das suas consequéncias.

O mecanismo de controlo do risco da sociedade estd ligado as multiplas atividades e processos da
empresa e da sua envolvente. Na APSS, S.A. o risco da sociedade é assente numa necessidade de equilibrio
e de respeito pelos interesses do acionista, dos credores, dos trabalhadores, em suma de todos os
stakeholders. Traduz-se na estrutura através da qual a empresa estabelece os seus objetivos e as formas
de os atingir, monitorizando a sua performance alicercada num Modelo —Dualista, isto é:

1. Orientado para a equidade no tratamento dos Stakeholders;
2. Promove a separacdo de funcBes executivas e supervisio: Orgdo executivo (Conselho de
Administracdo)/Orgao supervisdo (Auditoria Interna/externa);



3. Pugna pela transparéncia de gestao e incita a participagdo dos colaboradores na supervisdo dos
processos;

4. Adota um modelo de governo da sociedade e de gestdo alinhado com o “Crescimento
Sustentdvel e Sustentado”;

5. Pratica a inducgdo de responsabilidade Ambiental, Social quer internamente quer nas empresas
do seio da Comunidade Portuaria;

6. Difunde amplamente a sua Accoutability (i.e. compila e analisa as tendéncias dum conjunto de
indicadores de desempenho e possui procedimentos internos de corre¢do/prevencao face a
eventuais desvios).

Destacam-se os seguintes exemplos:

Riscos Exemplos de medidas adotadas

Riscos do ambiente de negdcio = Desenvolvem-se analises de mercado;

= Comparam-se os indicadores de desempenho com outros Portos
nacionais e estrangeiros;

= Mantem-se uma relagao de proximidade com as entidades de regulagao
e com o acionista;

= Adotaram-se procedimentos de acompanhamento de clientes /
potenciais clientes e de parceiros de negdcio;

Riscos operacionais = Desenvolvem-se inquéritos de satisfagdo as diversas tipologias de
clientes do Porto;

= Avalia-se o desempenho dos colaboradores e analisam-se as respetivas
expetativas;

= |ncitam-se os colaboradores a serem intervenientes e proé-ativos;

= Certificagdo da empresa segundo o referencial da 1ISO 9001:2008;

= Compilam-se indicadores de eficiéncia dos processos do Porto e das
respetivas cadeias de abastecimento;

= Existem planos de monitorizagdo ambiental;

= Desenvolvem-se dragagens alinhadas com os objetivos definidos
(acessibilidades maritimas a navegagdo segura)

= Existem planos de emergéncia ao nivel do Porto e de cada Terminal
Portuario;

= Desenvolveram-se planos de combate a derrames com hidrocarbonetos
e outros regulamentos das atividades desenvolvidas no Porto;

= Exercitam-se cendrios de emergéncia envolvendo as Autoridades com
atribuigdes especificas;

= Cumprimento do plano de comunicagdes obrigatdrias (identificagdo do

cumprimento de prazos e da tipologia dos “reports” a enviar as

entidades externas, superintendéncia, tutela e controlo);

Operacionalizagdo das auditorias internas;

Riscos dos sistemas e tecnologias | = Adotou-se uma plataforma assente no modelo de referéncia nacional

de informagédo (Janela Unica Portuaria);

= Promoveu-se a todos os atores do Porto de Setubal (Publicos e Privados)
ligagdo a referida plataforma;

= Criou-se o Férum de simplificacdo de procedimentos, que relne
periodicamente no sentido de melhorar a eficiéncia e a eficacia dos
processos do Porto;

= Ainformacgdo aduaneira é segregada da informagdo operacional e exige

uma sessdo credenciada por utilizador;

A referida plataforma foi dotada dum mddulo de auditoria que permite

aferir quanto a qualidade e rastreabilidade dos processos e das

respetivas interven¢des/autorizacdes.

= Sistema de BackUp’s da informacdo critica;

Definigdo de procedimentos de contingéncia, articulados com as demais

entidades e autoridades;

Servidores localizados em centros de processamento de dados dotados

de portas blindadas e sistemas de extingdo de incéndios;

= Adogdo de politicas de acesso restritivas e personalizadas;




Riscos de “empowerment” = Desenvolveram-se procedimentos explicitos quanto aos limites de

atuagdo/autorizacdo dos diferentes elementos da empresa;

Operacionalizou-se o descritivo funcional de cada colaborador com a

identificagdo das respetivas atribui¢des e substitutos funcionais;

= Promovem-se reunides internas de alinhamento de objetivos;

= Aprovou-se o manual da organizagdo, com a indicagdo das competéncias
e recursos humanos alocados.

= Divulgagdo interna da matriz de diplomas legais aplicaveis;

Riscos de integridade = Aplicagdo do Cddigo de Etica e de conduta da empresa;

= Cumprimento das disposi¢des gerais do Plano de Gestdo de Riscos de
Corrupgdo e de Infragdes Conexas;

= Manutengdo na rede interna uma pasta dedicada aos assuntos da

corrupcao; (Legislagdo especifica e bibliografia relevante)

Tornar obrigatério a todos os colaboradores o relato de atividades

suspeitas e/ou casos de infragdo;

= Sistematizagdo da comunicagdo e tratamento de alegadas
irregularidades cometidas no seio da organizagao.

Riscos financeiros = Cumprimento das disposi¢Ges gerais do Plano de Gestdo de Riscos de
Corrupgdo e de Infragdes Conexas;

= Promogdo de Auditorias internas e externas;

Produgdo dos instrumentos de report financeiro (internas e externas);

= Procedimentos com a identificagdo de competéncias e respetivas

redundancias de autorizacgdo;

Intervengdo do revisor oficial de contas;

Riscos da informagdo para a | » Tomadas de decisdo rastredveis e outorgados nas respetivas

tomada de decisao Deliberagdes do Conselho de Administragao;

Sdo atendidas as disposi¢cOes gerais do Plano de Gestdo de Riscos de

Corrupgdo e de Infragdes Conexas;

Assuntos de comprovada complexidade sdo suportados em pareceres

juridicos internos e/ou externos;

= As decisGes referentes as entradas e saidas dos navios sdao tomadas de
forma colegial e expressas na Janela Unica portuaria;

Seguranca das pessoas = Desenvolvem-se auditorias de seguranga a todos os Postos de trabalho;

Avaliagdes de risco desenvolvidas por técnicos superiores de seguranca

e apoiados por prestadores de servicos de seguranca;

Certificagdo da empresa segundo o referencial OSHAS 18001:2007;

= Implementagdo do Cddigo ISPS no Porto e em todos os terminais
portuarios;

= Adotar os standards internacionais na interagdo com os navios e
respetivas tripulagdes;

= Desenvolvimento de exercicios de prote¢do do Porto e dos Terminais

Portuarios;

Existéncia de dois corpos de fiscalizagdo (dominial e portudria) com

competéncias e atribui¢des para o levantamento de autos;

Articulagdo com outras Autoridades;

Operacionalizagdo de sistemas de video vigilancia;

= Mecanismo de report dos acidentes, incidentes;

Controlo dos contratos de concessdo principalmente naqueles que sdo

prestados servigos publicos;

Interrupgao do negdcio = Adogado de procedimentos de resposta a emergéncia;

Existéncia de plano Disaster & Recovery (direcionado aos sistemas de

informagado);

Articulagdo com outras Autoridades e entidades prestadoras de

Servigos;

= Envolvimentos das empresas licenciadas no mecanismo de resposta a
emergéncia a navios em dificuldade;

Danos patrimoniais

Os niveis de risco sdo calculados em linha com a férmula apresentada pelo Tribunal de Contas e que
constam do Plano de Gestdo de Riscos de Corrupgéo e de InfragcGes Conexas (pagina 27):
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Matriz de Risco.

Probabilidade

Gravidade

MEDIDAS A TOMAR _
FACE A GRADUAGAD
DO RISCO

PO — Probabilidade da Ocorréncia: 1 = Baixa; 2 = Média; 3 = Alta

GC — Gravidade da Consequéncia: 1 = Baixa; 2 = Média; 3 = Alta

GR — Graduag&o do Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado
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Fatores de gr

risco.

F de ocoménda
mas com hipdteses de evitar
© evento com o controlo
existente para prevenir o

Po dade de ocorréncia
mas com hipdteses de evitar
© evento através de
decisbes e agbes adicionais
para reduzir o risco.

Forte possibilidade de
ocomrénda e escassez de
hipdteses de evitar o evento
mesmo com as decdisbes &
agbes adicionais essendiais.

Gravidade da
Consequéncia

Fatores de graduagio
desempenho

Dano na otimizagie do

organizacional, exigindo a
recalendarizagio das
atividades ou projetos

Perda na gestdo das
operagbes, requerendo a
redistribuigio de recursos
&m tempo e em custos

Prejuizo na imagem &
reputacio de integridade
institucional, bem como na
eficicia e desempenho da
missdo
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4. Explicitagdo, ainda que por inclusdo de organograma, das relac6es de dependéncia
hierarquica e/ou funcional face a outros 6rgéos ou comissdes da sociedade.
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CONSELHO DE ADMINISTRACAO CONSELHO DE ADMINISTRACAO

Presidente Dr. Vitor Manuel dos Ramos Caldeirinha Vogal Eng2 Carlos Seixas da Fonseca

Técnica Fernandina da Conceig%io A.E. de Matos Técnica Ana Cristina Raposo da Silva Pasadas

DEIA - DIRECAO DE EQUIPAMENTO, INFRAESTRUTURAS E

DCLOG - DIRECAO COMERCIAL E LOGISTICA

AMBIENTE

Diretor Diretor %Emam dos Santos Gidio Carneiro

DGDPS - DIRECAO DE GESTAO DO PATRIMON 10 DOMINIAL E

DGCS - DIRECAO DE GESTAO DE CONCESSOES E SISTEMAS

DO PORTO DE SESIMBRA
Diretor {Jorge Manuel M. Cunha R. Figueiredo Diretor %JoséAugusto da Mata Borges Sacoto
DP - DIRECAO DE PILOTAGEM DRH - DIRECAO DE RECURSOS HUMANOS
Diretor ?Manuel de Oliveira Pedreiro Diretora %Manue{a Rogue C.M.Duarte M.Martins

DSFA - DIRECAO DOS SERVICOS FINAN CEIROS E

APROVEIONAMENTO DSMP - DIRECAO DE SEGURANCA MARITIMA E PORTUARIA

Diretora ERi(a Paula Furtado Lopes Diretor ECarlos Jorge do Nascimento Marques

GJ - GABINETE JURIDICO GIQAS - GABINETE DE INOVACAO, QUALIDADE, AMBIENTE E

SEGURANCA

Diretora ;Beatriz Domingas Vilhena Mendes Coordenador éPedre Nuno S. dos Reis Graga da Ponte

DPPE - DIRECAO DE DESENVOLVIMENTO PORTUARIO E

PROJETOS ESTRATEGICOS

Diretor EDuarte Manuel Lynce de Faria

5. Indicacdo da existéncia de outras areas funcionais com competéncias no controlo de

riscos.

DSFA — Diregao dos Servigos Financeiros e Aprovisionamento;
DGCS — Diregdo de Gestdo de Concessdes e Sistemas
GJ — Gabinete Juridico.

6. Identificacdo e descricdo dos principais tipos de riscos (econdmicos, financeiros,
operacionais e juridicos) a que a sociedade se expde no exercicio da atividade.

Na APSS identificam-se os seguintes processos que, face a respetiva Graduacdo de Risco, merecem
intervencgGes prioritarias:

Contratagdo / Aquisicdo de Bens e Servigos (Riscos Financeiros e juridicos);

Celebracgdo e execuc¢do dos contratos, incluindo empreitadas (Riscos Financeiros e juridicos);
Operacges Contabilisticas, Faturagdo Portudria e Faturagdo Dominial (Riscos econdmicos);
Fiscalizagdo, incluindo Gestdo e fiscalizagdo de empreitadas (Riscos Operacionais e juridicos);
Manutencdo e gestdo de Contratos de assisténcia técnica e prestacdo de servigos (Riscos
econdmicos e juridicos);

Licenciamento de atividades portuarias (Riscos Operacionais e juridicos);

Gestdo de Contratos de Concessdes e de Licengas (Riscos Operacionais e juridicos);
Seguranca da rede informatica (Riscos Operacionais);

Emissdo de pareceres (Riscos juridicos);

Comunicagdo externa (Riscos Operacionais e juridicos).



7. Descricdo do processo de identificacdo, avaliagcdo, acompanhamento, controlo, gestéo
e mitigacdo de riscos.

Entre os diversos processos existentes na APSS os critérios de selecdo para o mapeamento atenderam,
em particular, aos seguintes fatores:

19 Aquisi¢cdes diretas de produtos ou servigos para a APSS com o emprego de recursos financeiros
significativos;

22 Processos em que a Administragdo Portudria concede direitos a cidaddos ou empresas, como a emissao
de concessdes, licencas, autorizagdes diversas, etc.;

392 Processos que envolvem transferéncia de recursos entre a APSS e a administracdo publica, cidaddos
ou empresas;

42 A cadeia deciséria estar toda sob a responsabilidade da prépria organizagao;

52 Enquadramento legal mais intrincado e de dificil aplicagdo.

e PASSO 1: IDENTIFICAGAO DOS PROCESSOS DA ORGANIZAGAO;

e PASSO 2: SELEGAO DOS PROCESSOS PARA MAPEAMENTO DOS RISCOS DE CORRUPGAO;
e PASSO 3: DEFINIGAO DAS VARIAVEIS QUE INFLUENCIAM O AMBIENTE DO PROCESSO;

e  PASSO 4: MAPEAMENTO DAS DECISOES DO PROCESSO SELECIONADO;

e PASSO 5: MAPEAMENTO DOS RISCOS DE CORRUPGAO;

e  PASSO 6: AVALIAGAO DOS RISCOS E PROPOSTAS DE MEDIDAS MITIGATORIAS;

e  PASSO 7: DEFINIGAO DOS GRAUS DE RESPONSABILIDADE DE CADA INTERVENIENTE.

A APSS segue as orientagGes da norma ISO 31000, as quais sistematizam o processo de identificacdo,
acompanhamento, gestdo e mitigacdo de riscos.

8. Identificacdo dos principais elementos do SCI e de gestéo de risco implementados na
sociedade relativamente ao processo de divulgacéo de informacéo financeira.

A empresa dispGe e cumpre com o plano de comunicagdes obrigatdrias (PLA-03), onde estdo identificados
os seguintes elementos:

= Responsavel pela preparagdo e comunicagdo para o exterior

=  Periodicidade;

=  Entidades a comunicar;

=  Forma de comunicacdo;

= Documentag¢do associada.



